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Администрация  ОКУЛОВСКОГО муниципального РАЙОНА
новгородской области

РАСПОРЯЖЕНИЕ 
16.12.2024 № 79-рз
г.Окуловка

           Об утверждении Регламента резервного копирования 
и восстановления данных

В  соответствии  со  ст. 16  Федерального  закона   от 27  июля 2006 года 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации»:
1. Утвердить прилагаемый Регламент резервного копирования и восстановления данных.

2. Назначить ответственным за выполнение мероприятий по регулярному резервному копированию информации, обрабатываемой в информационных (автоматизированных) системах, заведующего организационно-информационным сектором комитета муниципальной службы и организационной работы Администрации Окуловского муниципального района.      
3. Опубликовать распоряжение в бюллетене «Официальный вестник Окуловского муниципального района» и разместить на официальном сайте муниципального образования «Окуловский муниципальный район» в информационно-телекоммуникационной сети «Интернет».

Первый заместитель Главы

администрации района        М.О. Петрова                                                             

лс
№79-р 
Утвержден

      распоряжением Администрации

      Окуловского муниципального

      района от 16.12.2024  № 79-рз

Регламент
резервного копирования и восстановления данных

1. Общие положения

1.1. Настоящий Регламент разработан с целью:

1.1.1. определения порядка резервирования данных для последующего восстановления работоспособности информационных систем (далее – ИС) Администрации Окуловского муниципального района при полной или частичной потере информации, вызванной попытками несанкционированного доступа, сбоями, отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);

1.1.2. определения порядка восстановления информации в случае возникновения такой необходимости;

1.1.3. упорядочения работы должностных лиц, связанной с резервным копированием и восстановлением информации.

1.2. В настоящем документе регламентируются действия при выполнении следующих мероприятий:

1.2.1. резервное копирование;

1.2.2. контроль резервного копирования;

1.2.3. хранение резервных копий;

1.2.4. полное или частичное восстановление данных и приложений.

2. Порядок резервного копирования

2.1. Резервному копированию подлежит информация следующих основных категорий:

2.1.1. данные (файлы и каталоги) на файловом сервере;

2.1.2. базы данных, содержащие защищаемую информацию;
2.2. Полный перечень данных, подлежащих резервному копированию, определен в приложении к данному Регламенту. 

2.3. Система резервного копирования должна обеспечивать производительность, достаточную для сохранения информации, в установленные сроки и с заданной периодичностью.

2.4. Для организации системы резервного копирования используются штатные средства операционной системы, стороннее программное обеспечение. 

2.5. Существуют следующие наборы резервных копий:

2.5.1. Базы данных: резервное копирование производится ежедневно с понедельника по пятницу, срок хранения каждой копии – 1 неделя.

2.5.2. Пользовательские данные, расположенные на файловом сервере (на основе заранее заданных файловых масок офисных документов): резервное копирование производится ежедневно с понедельника по четверг, срок хранения каждой копии – 1 неделя.

2.5.3. Пользовательские данные, расположенные на файловом сервере (полная копия): резервное копирование производится еженедельно в субботу, срок хранения копии – 1 неделя.

2.6. Резервное копирование проводится в нерабочее время (вечернее, ночное, выходные). 

2.7. Копии хранятся на сервере резервного копирования (АРМ ответственного за резервное копирование данных), на стороннем носителе информации (внешний HDD).

3. Контроль результатов резервного копирования
3.1. Контроль результатов всех процедур резервного копирования осуществляется ответственным за резервное копирование данных – заведующим организационно-информационным сектором комитета муниципальной службы и организационной работы Администрации Окуловского муниципального района.

3.2. На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, должно осуществляться ежедневное копирование информации, подлежащей резервированию, с использованием средств файловых систем серверов, располагающих необходимыми объемами дискового пространства для её хранения.

4. Ротация носителей резервной копии
4.1. Система резервного копирования должна обеспечивать возможность периодической замены (выгрузки) резервных носителей без потерь информации на них, а также обеспечивать восстановление текущей информации ИС в случае отказа любого из устройств резервного копирования. Все процедуры по загрузке, выгрузке носителей из системы резервного копирования, а также их перемещение, осуществляются ответственным за обеспечение безопасности персональных данных в информационных системах. В качестве новых носителей допускается повторно использовать те, у которых срок хранения содержащейся информации истек.

4.2. Носители с защищаемой информацией, которые перестали использоваться в системе резервного копирования, должны стираться (форматироваться) с использованием специального программного обеспечения, реализующим полное физическое уничтожение данных.

5. Восстановление информации из резервной копии
5.1. Любое восстановление информации выполняется на основании заявки пользователя ответственному за резервное копирование данных или в случае необходимости восстановления утерянной или повреждённой информации, подлежащей резервированию. 

                                                                                         Приложение  

                                                                         к Регламенту 

                                                                                            резервного копирования                

                                                                                            и восстановления данных
Перечень данных, 
подлежащих резервному копированию 

в Администрации Окуловского муниципального района

	№
	Тип данных
	Расположение
	Метод резервного копирования

	1
	Пользовательские данные, рабочие документы, прочая информация, хранящаяся в произвольном виде в файловой системе
	Файловый сервер (Fileserver)
	Архивирование данных, выгрузка на сервер резервного копирования, сторонний носитель

	2
	Базы данных ПО, используемого сотрудниками Администрации Окуловского муниципального района, хранящиеся в произвольном виде в файловой системе:

БД нормативных документов (постановления, решения Думы Окуловского м/р, Совета депутатов Окуловского г/п,);

БД регистрации обращений граждан;

БД кадровой службы;

БД комитета по управлению муниципальным имуществом;

Бухгалтерские БД
	Файловый сервер (Fileserver)
	Архивирование данных, выгрузка на сервер резервного копирования, сторонний носитель

	3
	Базы данных программного комплекса «Бюджет-КС», обрабатываемые средствами SQL-сервера
	Сервер баз данных (DBServer)
	Выгрузка БД средствами SQL, архивирование данных, выгрузка на сервер резервного копирования, сторонний носитель


